
Декабрьские Дебаты 2019

Мошенничество с интернет-рекламой.
Масштаб. Кому выгодно. Что делать.



Проблема мошенничества в интернет-рекламе 
набирает обороты

• Потери – 58 млрд долл (>50% всего 
рынка рекламы) и продолжают расти 1)

• Безнаказанность в этой сфере
привлекает все больше мошенников

• Десятки типов мошенничества
(ботнеты, кукистафинг, контекст на
бренд, мотивированный трафик и тд)

• Постоянно мутируют существующие и
изобретаются новые способы
мошенничества

• Заинтересованность линейного
персонала на стороне рекламодателя

1). https://www.businessinsider.com/ad-fraud-estimates-doubled-2017-3
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Рекламодатель

Агентства

Внешние рекламные сети

Источники трафика сайты, веб-мастера 

Высокие комиссии посредникам
до 40% бюджета

Потери от мошенничества
до 50% бюджета

Сложность контроля
- длинная цепочка коммуникации
- отсутствие прозрачности

Текущая структура рынка усугубляет проблему

Комиссия

15-20%

Комиссия

15-20%
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• Плагины для
браузеров
принудительно
пробрасывают
пользователя через
«сайты-прокладки»

• Бесплатный
органический
трафик становится
платным СРА

• И это – только один
из способов
кукистаффинга

Пример мошенничества – кукистафинг
(оплата бесплатной рекламы)



Mobile DesktopКукистафинг (пример)
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Mobile DesktopКукистафинг (пример доказательства)

4 факта мошенничества всего за 11 секунд! 

The 
“Website”

The 
“Website”

The 
“Website”

The 
“Website”
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Mobile Desktop

Контекст на бренд (5-10% потерь)
Размещение контекстной рекламы по брендовым запросам

БрендПоиск
Москва, Новосибирск, Екатеринбург, Владивосток

_ _ _
Реклама

Сайт прокладка 
(например, купон)

Бренд.ру
Реклама

1. Бренд.ру

2. _ _ _ 

Официальная 
реклама

Бренд.ру

Рост стоимости клика для компании

Рост CPA затрат

Часто нарушают не в городах 
присутствия Рекламодателя

CP
A

$
Поисковая 
выдача
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Mobile DesktopКонтекст на бренд (пример)
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Mobile Desktop

Мотивированный трафик (5-20% потерь)
Биржи мотивированного трафика

бирж>150
с тысячами
пользователей в 
каждой

В РФ

РЕКЛАМА

Пользователь 
получает награду

ДЕНЬГИ БОНУСЫ и т. д.

За выполнение 
целевых
действий

CPM CPICPCCPA

• студенты
• школьники
• гастарбайтеры*

*Гастарбайтер - дорогой гость из ближнего зарубежья, желающий с помощью своих знаний и 
умений сделать нашу жизнь лучше. (Lurkmore)
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Мотивированный трафик (пример)
Биржи мотивированного трафика Mobile
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Mobile

Выявление зараженных устройств по IP, отключение, штрафыРешение:

В Рунете работают десятки бот-ферм с тысячами зараженных устройств

Сервер

CPM

CPC
РЕКАМА

CPM

Накрутка счетчиков (10-50% потерь)
Бот-фермы
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Виды возможных нарушений

Наименование 
позиции

ПлатформаНастройки размещения

ГЕО: РФ

Частота 
(в неделю)

4

3

3

3

Модель

CPM

CPC

CPC

CPC

Креативы ФорматыТаргетинг Окружени
е

ЧастотаМотив

таргетинг на абонентов МТС

ГЕО: РФ

таргетинг на тех, кто не 
установил приложение XXX

абоненты XXX
все 16-34; 35-
54

in-app трафик в приложениях 
тематики Шоппинг (AliExpress, Lamoda, 
KupiVip, Wildberries, Ebay, Amazon, 
Ozon, другие)

Android

ГЕО: РФ

мобильные приложения и сайты тематики 
«Покупки» (белый список)

Абоненты XXX
все 16-
54

ГЕО: РФ

таргетинг на тех, кто не 
установил приложение XXX

абоненты XXX
все 16-34; 35-
54

in-app трафик в приложениях тематики 
Шоппинг

Android

AD FRAUD BRAND SAFETY

Оценка рисков по медиаплану Mobile Desktop
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Детальная статистика с экономией

The “Website”

The “Website”

USD
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$$$ 

Экономия на комиссиях до 30%

Экономия на фроде до 20%

Качество трафика, рост продаж

Новые каналы трафика

Выше мотивация партнеров - больше 

трафика

Рекламодатель

Агентства

Рекламные сети или внешние 
партнерские сети

Источники трафика сайты, веб-мастера 

% 
Комиссия

15-20%

% 
Комиссия

15-20%

• Исключение лишних 

звеньев

• Объединение 

ключевых участников

в единой платформе

Простота и удобство

Быстрая коммуникация

Прозрачная статистика 

Одно из решений - собственная платформа



Товары из Китая

Аукционы

Маркетплейсы

Тревел

Разработчики игр

Банки и МФК

Товары широкого спектра

Авиабилеты и тревел

Товары и Одежда

B2B-услуги

МИР РОССИЯ
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Профиль целевого 
сегмента

Объем бюджета
от 1-2 млн рублей/мес.

Привлечение клиентов 
с оплатой за заявки, покупки

ЛПР
CMO, COO, CISO

Собственные платформы — глобальный тренд



• https://alfapartners.alfabank.ru - запуск в феврале 
2018 года. 

• Через собственную платформу работают все CPA 
сети, более 2000 работающих партнеров

• Рост канала в три раза за год!

Кейс Альфа-Банк
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https://alfapartners.alfabank.ru/


Кто мы

Виктор Костенко,
Product Director

- МФТИ

- 12+ лет в интернет-рекламе

- 4+ лет продаж

Tvigle, HomeCreditBank, CityAds

Алексей Фиошкин,
Business Development

- Физфак МГУ

- 2+ лет бизнес-консалтинга

- 7+ лет РФ и м/н продаж

PricewaterhouseCoopers,
WebKontrol

Сергей Игнатов, 
СТО

- НГТУ

- 12+ лет разработки

- 10+ лет рук-ль разработки

Adstark, AdvCleaner
DoLabSecurity

Офисы в Новосибирске и в Москве
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Более 10 лет опыта в интернет-
маркетинге (desktop & mobile)

Простая интеграция
или автономные решения

Включая выходные
и праздники

Системный подход, отлаженная 
работа, собственное ПО

Доказательства нарушений 
(скриншоты, видео, логи)

Независимость 
и непредвзятость

24/7

Знаем специфику различных видов мошенничества и 
заинтересованы в выявлении максимального числа нарушений

Почему мы
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Хотите узнать больше?
Свяжитесь с нами!

Алексей Фиошкин | af@admon.pro | 89161441152


