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Для чего нужно защищать информацию?
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❖ Сохранение коммерческих секретов от конкурентов 

❖ Сохранение стоимости бизнеса (высокий курс акций)

❖ Соблюдение регуляторных норм 

❖От недобросовестных сотрудников (продажа инфо конкурентам)



Что такое комплаенс?
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Комплаенс – процесс обеспечения нормативно-правового соответствия

Чему? – комплаенс-обязательствам:

❖ требования законодательства

❖ требования регуляторов

❖ требования акционеров/инвесторов/кредиторов (заинтересованные стороны)

❖ бизнес-практикам

❖ этическим нормам

❖ добровольно принятым стандартам (в отрасли)/best practice



Элементы системы комплаенс
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Отчетность 
(менеджменту 
и регуляторам)

IT-системы 
комлпаенс

Орг.структура
комплаенс

Типы 
комлпаенс-

контроля в БП

Комплаенс-
политики и 
процедуры

Области 
регулирования

Наличие 
экспертов по 
комплаенс

Распределени
е функций 

комплаенс на 
уровне 

менеджмента

Мониторинг 
изменений 
комплаенс-

обязательств

Внедрение 
комплаенс-
культуры/

обучение

Аудит системы 
комплаенс

Карта 
комплаенс-

рисков

В отношении любой области 

комплаенс



Элементы защиты правовой 
информации
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ЮРИСТЫ

Информационная 
безопасностьКОМПЛАЕНС

КТО

ДОКУМЕНТЫ

IT-КОНТРОЛИ

РАССЛЕДОВАНИЯ

ОБУЧЕНИЕ

ГОРЯЧАЯ ЛИНИЯ

КАК

СУДЫ

РЕГУЛЯТОРЫ

УГОЛОВНЫЕ 
ДЕЛА

РЕПУТАЦИЯ 

ВЛИЯНИЕ НА 
КУРС АКЦИЙ 

КОНТРОЛЬ ПОСЛЕДСТВИЙ



Ключевые бизнес процессы Инсайд

ИНСАЙД

Инсайдерская 
информация

Список 
инсайдеров

Раскрытие 
инсайдерской

информации

Сделки 
инсайдеров
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СПИСОК ИНСАЙДЕРОВ

✓ Процесс идентификации 

инсайдеров/связанных с менеджментом 

лиц/консультантов

✓ Процесс уведомления инсайдеров о 

включении/исключении в/из списка 

инсайдеров

✓ Процесс обновления списка инсайдеров

✓ Отчетность регулятору

ИНСАЙДЕРСКАЯ ИНФОРМАЦИЯ 

✓ Составление/обновление списка отчетов 

и документации

✓ Составление/обновление списка 

продуктов/ключевых проектов

✓ Составление/обновление списка 

юридической информации

РАСКРЫТИЕ ИНСАЙДЕРСКОЙ ИНФОРМАЦИИ

✓ Контроль объема и сроков раскрытия

✓ Контроль причин и обоснованности 

задержки с раскрытием информации 

(Комитет по раскрытию информации)

✓ Переписка с регулятором

СДЕЛКИ ИНСАЙДЕРОВ

✓ Информирование инсайдеров об 

условиях совершения сделок

✓ Информирование инсайдеров о 

периодах запрета

✓ Консультации (канал коммуникации) 

инсайдеров

✓ Уведомление регуляторов 



Ключевые бизнес процессы 
коммерческая тайна

Коммерческая 
тайна

РЕЖИМ КТ

ДОКУМЕНТЫ 

ПЕРЕЧЕНЬ 
ИНФОРМАЦИИ, 

СОСТАВЛЯЮЩЕЙ 
КТ

ДОСТУПЫ
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ДОКУМЕНТЫ

✓ ЛНА по коммерческой тайне 

(ознакомление под роспись)

✓ Оговорки в договорах

✓ Договоры о неразглашении с 

подрядчиками/агентами и др. лицами 

✓ Общий перечень информации, 

составляющий КТ в компании

✓ Маркировка IT-систем с информаций с 

КТ

РЕЖИМ КОММЕРЧЕСКОЙ ТАЙНЫ

✓ Дисклеймеры в электронной переписке

✓ Перечень информации КТ по каждому 

проекту/договору

✓ Корректное грифирование материалов и 

файлов

ДОСУТПЫ К КТ 

✓ Принцип «китайской стены»

✓ Согласование доступов к IT-системам с 

учетом Перечня КТ

✓ Периодическая проверка доступов

✓ Контроль переписки 

✓ Использование DLP-систем

ПЕРЕЧЕНЬ ИНФОРМАЦИИ, СОСТАВЛЯЮЩЕЙ 

КТ

✓ Документы 

✓ Продукты/ключевые проекты

✓ Переписка по ним

✓ Данные в IT-системах

✓ У кого есть доступы к каким типам 

информации



IT
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ИТ-инфраструктура - это совокупность информационных ресурсов, 

которые необходимы для функционирования предприятия и 

выполнения сотрудниками задач с помощью имеющихся 

приложений.

Задачи ИТ-инфраструктуры

❖ превентивные меры от сбоев во внутренних бизнес-процессах 

организации

❖ реализация проверенных решений для быстрой 

масштабируемости предприятия

❖ обеспечение безопасности хранения данных

❖ прозрачность и эргономичность системы управления

❖ снижение расходов на создание активов и их дальнейшее 

обслуживание

IT-подразделение 

Информационная 
безопасность

IT-
инфраструктура  



Как совмещать IT, комплаенс и защиты 
информации?
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Защита информации

Информационная 
безопасность 
(процессы  и 

функция)

Юридически 
точные документы

Процессы 
комплаенс

(инсайд, КТ и др.)

ВЗАИМОДЕЙСТВИЕ

❖ Ключевые для защиты 

информации бизнес-

процессы должны быть четко 

описаны в соответствующих 

документах

❖ Постоянное эффективное 

сотрудничество между 

юридической, комплаенс, IT-

функциями и 

информационной 

безопасностью

❖ Меры реагирования на 

утечки и незаконное 

раскрытие/использование 

информации

ДОСТАТОЧНЫЕ РЕСУРСЫ 

❖ Финансовые 

❖ Трудовые

❖ Необходимо ПО

❖ Необходимое «железо»



Рекомендации для защиты информации
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Что важно понять:

❖ Понимание компанией где и какую информацию нужно защищать. От кого защищать, 
когда (в какой период)

❖ Комплаенс-риски, связанные с регуляторами 

❖ Круг лиц, обладающих доступом к чувствительной информацией для компании

❖ Ответственных лиц и подразделения внутри компании за бизнес-процессы, связанные с 
защитой информации

❖ Что персонал должен быть обучен и знать ограничения и последствия как для себя лично 
так и для компании (в целом и для конкретного проекта)

❖ В компании должен быть процесс привлечения сотрудников и третьих лиц к 
ответственности за разглашение (не прощать)



Контакты 

МАРГАРИТА ХОМЕНКО

Управляющий партнер

+7 968 437 0714

mx@compliance-elements.ru

https://t.me/compliancecraft

FB Margarita Fert
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Наш телеграмм-канал ComplianceCraft
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